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TECNICO SAS

CARACTERISTICAS DE SEGURIDAD QUE OFRECE LA GCV SOBRE LA INFORMACION EN CADA
PROYECTO DEL CLIENTE

Asignacién de un email y clave Unica por cada usuario.

Seguridad de ingreso a la GCV.

Autenticacion de ingreso por validacién de permiso por cada usuario desde su celular (Authenticator)

Vinculacién exclusiva por cada usuario a cada proyecto o restricciones de cambio en la informacién de los
proyectos dependiendo de los permisos por cargo.

Permisos en las acciones que tienen los usuarios para hacer modificaciones de los proyectos y/o en la
parametrizacion de la GCV.

Niveles de acceso por asignacion de roles de seguridad segun el cargo del usuario a las funcionalidades de la
GCV en cada proyecto (acceso restringido a cada pantalla e interfaces en la GCV segln cargo)

Manejo de la informacion en la nube Share Point con restriccion de seguridad en cada carpeta del proyecto
seglin cargo y usuario - niveles de seguridad

Entornos de la GCV independientes por cada cliente.

Permisos de consulta y descarga de informes por niveles de acceso segln cargos de cada usuario.
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Firma de documentos de confidencialidad de la informacién y manejo de datos (Habeas Data) por cada usuario.
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Control y registro de notificaciones a emails personales de cada usuario autorizado.
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Monitoreo detallado (fecha, hora, nombre y procedencia de equipo), para registros de firmas de documentos y
modificaciones funcionales de la GCV por cada usuario autorizado.
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Respaldo de la informacidn en la nube por Microsoft y descargas periddicas.
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La big data generada dentro de los procesos de precomisionamiento y comisionamiento se encontrara
debidamente protegida y almacenada dando total confidencialidad, aseguramiento y sin vulnerabilidad segin

los niveles de acceso de usuario y cargo asignado dentro de cada proyecto

NIVELES DE ACCESO

1 |Control Total Tienen control total

Puede ver, agregar, actualizar, eliminar, aprobary personalizar

Puede agregar, editar y eliminar listas, puede ver, agregar,
actualizary eliminar elementos de lista y documentos

Puede ver, agregar, actualizar, eliminar elementos de listay
documentos

Puede ver paginas y elementos de lista y descargar documentos

Puede ver paginas, elementos de listay documentos. Los
documentos puedes verse en el explorador, pero no descargarse

7 |Sin acceso No tiene acceso a ninguna funcién




